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La sicurezza informatica è 
un punto di debolezza del 
sistema produttivo italia­

no ampiamente sottostimato, 
almeno dalla maggioranza dei 
manager e delle imprese. La 
consapevolezza dei rischi deri­
vanti dalla vulnerabilità infor­
matica sta crescendo nell'opi­
nione pubblica, non fosse altro 
per le polemiche sulle presunte 
ingerenze di alcuni paesi nei 
processi elettorali di altri, ma il 
sentimento dominante è che si 
tratti di problemi remoti o co­
munque riguardanti altri. Men­
tre è ragionevole attendersi una 
minore sensibilità da parte di 
chi possiede una cultura infor­
matica limitata, è sorprendente 
riscontrare un grado di disinte­
resse ancora troppo elevato tra 
chi riveste ruoli di responsabili­
tà manageriale, sia nel settore 
privato, sia in quello pubblico. 

A livello nazionale si stanno 
compiendo alcuni passi signifi­
cativi nella direzione di una 
strategiapaese che includa dife­
sa, polizia, intelligence, infra­
strutture critiche, pubblica am­
ministrazione e imprese, così 
come hanno fatto altri paesi, tra 
cui Germania e Regno Unito. 
Questo sforzo, coordinato dalle 
istituzioni, rappresenta la ne­
cessaria risposta alla crescita 
delle attività informatiche 
criminose, terroristiche, di 
spionaggio e dihacktivism a cui 
ogni paese è recentemente 
esposto in maniera crescente. 
Anche se verosimilmente, sia­
mo solo all'inizio di una nuova 
era di inedite sfide alla sicurez­
za, l'accelerazione nell'introdu­

zione di nuove tecnologie digi­
tali porterà a una crescita espo­
nenziale dei rischi. Si pensi, ad 
esempio, ai problemi che do­
vranno affrontare gli ospedali 
del futuro, per garantire sicu­
rezza eprivacy con il procedere 
della trasformazione digitale 
(ruolo dei dati, della robotica e 
dell'intelligenza artificiale nel 
settore dellasalute). Volendoli-
mitarsi al mondo delle imprese, 
indubbiamente le (poche) 
grandi imprese italiane hanno 
preso atto del problema e si so­
no organizzate. 

Se è vero che, di fronte ad al­
cune minacce generate da una 
grande disponibilità di risorse 
finanziarie e umane, il concetto 
di sicurezza è comunque proba­
bilistico, le grandi imprese han­
no creato strutture interne al­
meno in grado di alzare il livello 
di sicurezza e di presidiare le va-
riabili rilevanti. La stessa cosa 
non si può dire per le Pmi, dove 
la cybersecurity è interpretata 
prevalentemente come un pro­
blema che riguardala direzione 
sistemi informativi e la consa­
pevolezza deirischi attuali e im­
minenti è molto contenuta. È 
certamente vero che un attacco 
a una media impresa probabil­
mente avrebbe un impatto me­
no grave di quanto non possa 
accaderenel caso incuifosse in­
teressato un grande operatore 
finanziario o dell'energia, ma a 
ben vedere la situazione non è 
così trascurabile. Anzitutto le 
PMI rappresentano oltre il 90% 
delle imprese italiane, inoltre in 
molti casi producono prodotti e 
servizi rilevanti per la società, 
ma soprattutto rappresentano 

segmenti fondamentali delle fi­
liere produttive dei settori più 
competitivi del Paese. Trattan­
dosi di soggetti più vulnerabili, 
un attacco che possa contagia­
re porzioni rilevanti del siste-
mapotrebbe avere conseguen­
ze di gravità simile a possibili 
attacchi a imprese di maggiore 
dimensione. 

In questo quadro, in cui non è 
stato ancora risolto il problema 
della sicurezza informatica, ci si 
troverà molto presto a fronteg­
giare nuovi rischi derivanti dai 
sistemi cyber-fisici. Pensando 
allo sviluppo dell'Industry 4.0 e 
in particolare all'internet of 
things, agli smart objects e alla 
connessione dei sistemi pro­
duttivi, è chiaro che l'industria 
(e di conseguenza la società) si 
appresta ad "accogliere" miliar­
di di oggetti dotati di capacità di 
connessione. In questo campo, 
sta partendo una corsa all'oro 
che rischia di ripetere gli errori 
compiuti in passato nell'ambito 
della sicurezza informatica, ma 
con possibili e onseguenze mol­
to più rilevanti, in quanto i rischi 
non riguardano solo l'efficacia 
delle risorse investite in sicu­
rezza informatica, eventuali 
furti di informazioni 0 truffe di 
STRUTTURE FRAGILI 
Le piccole imprese 
sono le più vulnerabili e 
non sempre hanno una 
piena consapevolezza 
dei rischi che corrono 
vario tipo, ma anchela sicurezza 
dei cittadini che si troveranno a 
interagire fisicamente con og­
getti connessi e dunque, per de­
finizione, vulnerabili. Lo stesso 
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concetto di sicurezza sviluppa­
to da alcune grandi imprese (au-
tomotive, industria del bianco, 
tecnologie per il wellness,...) ri­
chiede di essere radicalmente 
ripensato. Ci si chiede dunque 
sel'awentodeisistemicyber-fi-
sicirappresentidaquestopunto 
di visto un incontro tra mondo 
industriale e mondo informati­
co o possa diventare uno scon­
tro tra una cultura solida e dun­
que regolamentata e soggetta a 
cambiamenti gradualieuna cul­
tura immateriale, più allergica 
alle norme e geneticamente in 
mutazione continua. 

La sicurezza di questi sistemi 
è indubbiamente unnuovo pro­
blema di sicurezza che va af­
frontato a livello istituzionale. 

ma le minori dimensioni delle 
imprese italiane obbligano ad 
affrontare il problema anche 
dal puntodi vista dellacompeti-
tività del paese. 

La Cybersecurity delle im­
prese non è problema del re­
sponsabile dell'IT, ma un tema 
di strategia d'impresa che deve 
entrare nell'agenda del top ma­
nagement; ovviamente servono 
anchecompetenzetecnicheper 
gestire questi aspetti e ruoli 
nuovi (analoghi ai Chief Infor­
mation Security Officer delle 
grandi imprese) che sappiano 
governare questa variabile a li­
vello alto e trasversale. 

Come sempre il grande 
problema è la formazione, se 

consideriamo che la grande 
maggioranza dei laureati non 
ha avuto neppure la possibili­
tà di un'alfabetizzazione di 
base su questi aspetti (e nep­
pure su quelli della sostenibi­
lità). Tuttavia, ancora una 
volta, nonbasterebberoineo-
laureati perché siamo di fron­
te ad aspetti che devono esse­
re affrontati oggi e non tra 
qualche anno, per cui si rende 
necessario un investimento 
massiccio nella formazione 
dei manager a cui anche il set­
tore pubblico dovrebbe pre­
stare attenzione. 
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